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Technische und organisatorische MaBnahmen

. (2)  Zugriffsprotokolle werden, soweit technisch mdglich,
Praambel

Die technischen und organisatorischen MalRnahmen sind unter
Beriicksichtigung des Stands der Technik, der Implementie-
rungskosten, der Umstande und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und Schwere des Risikos
fir die Rechten und Freiheiten naturlicher Personen zu treffen.
Insofern ist es dem Auftragnehmer gestattet, alternative ada-
quate MaRRnahmen umzusetzen. Dabei muss ein dem Risiko
angemessenes Schutzniveau gewahrleistet werden. Wesentli-
che Anderungen sind zu dokumentieren.

§ 1 Zutrittskontrolle

Die Zutrittskontrolle regelt die Annaherung und den physischen
Zutritt zu Bereichen, in denen sich IT-Systeme befinden und mit
deren Hilfe personenbezogene Daten verarbeitet werden.

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff rdum-
lich zu verstehen ist.

Die Zutrittskontrolle wird durch folgende MaRnahmen gewahr-
leistet:

(1) Alle Stellen, in denen Daten des Auftragnehmers verar-
beitet werden, werden durch ein geeignetes Zutrittskontrollsys-
tem geschutzt (Schlissel, Zahlenschldsser, Kartenlesesystem).

(2) Die befugten Personen sind festgelegt und mit den ent-
sprechenden Zutrittsmitteln wie SchlUssel und / oder Chipkarten
ausgestattet. Die Vergabe von Zutrittsberechtigung wird doku-
mentiert. Die Schlisselausgabe an Berechtigte erfolgt am
Empfang durch den Wachdienst.

(3) Bereiche mit erhdhter Schutzbedurftigkeit wie Serverrau-
me oder Netzwerktechniken sind gesondert geschitzt und nur
einem begrenzten Personenkreis zuganglich.

(4) Alle Zutrittsrechte werden restriktiv vergeben, dokumen-
tiert und vor Manipulationen geschutzt. Dies beinhaltet auch
eine regelmaRige Uberpriifung der Berechtigungen bzgl. Aktua-
litat und Notwendigkeit. Nicht mehr bendtigte Berechtigungen
werden zeitnah entzogen.

(5) Veranderungen und Léschungen von Zutrittsberechtigun-
gen auf Grund von Mitarbeiterwechsel oder- ausscheiden wer-
den sofort umgesetzt und dokumentiert.

(6) Zutritte von betriebsfremden Personen werden durch
einen Wachdienst / Pfortnerdienst mittels Besuchskontrollver-
fahren dokumentiert. Gaste muissen wahrend lhres Besuchs in
den Geschaftsraumen von einem Mitarbeiter des Auftragneh-
mers begleitet werden.

(7) Das Firmengelande wird mittels einer Videokamera Uber-
wacht. Die Geschaftsrdume werden nachts ebenfalls durch
einen Wachdienst Uberwacht.

(8)  Zur Alarmsicherung, von Bereichen mit erhéhter Schutz-
bedurftigkeit wie Serverraume, ist eine Meldeanlage mit Anbin-
dung an Polizei und / oder Rettungsdienste installiert.

(9) Tduren und Fenster sind auRerhalb der Betriebszeiten fest
verschlossen.

§ 2 Zugangskontrolle

Die Zugangskontrolle verfolgt das Ziel, Unbefugten den Zugang
zu IT-Systemen zu verwehren. Sie bildet die zweite Sicher-
heitsebene nach der Zutrittskontrolle und regelt damit die Mog-
lichkeit des Einwirkens auf die Datenverarbeitung im IT-System
selbst.

Das Eindringen Unbefugter in IT-Systeme ist zu verhindern.

Die Zugangskontrolle wird durch folgende MaRnahmen gewahr-
leistet:

(1) Im Rahmen der Auftragsverarbeitung wurden technische
(Kennwort- / Passwortschutz) und organisatorische Mafinah-
men, hinsichtlich der Benutzeridentifikation und Authentifizie-
rung, getroffen.

mittels einem Verzeichnisdienst gesteuert (LDAP).

(3) Jeder Benutzer erhalt einen eindeutigen, ihm zugewiese-
nen Nutzeraccount, welcher durch ein Passwort geschutzt ist.

(4) Die Regelung des Passwortverfahrens erfolgt tber eine
Passwortrichtlinie mit folgenden Anforderungen:

Das Kennwort muss eine Mindestlange von 8 Zeichen haben.
Kennworter werden regelmafig gewechselt.

Das Kennwort muss eine Komplexitdt von drei aufweisen
(GroRbuchstaben, Kleinbuchstaben, Zahlen, Sonderzeichen).

Initialkennworter und voreingestellte Kennworter sind sofort zu
andern.

Nach mehreren fehlgeschlagenen Kennworteingaben erfolgt
eine automatische Sperrung.

(5) Kennworter werden im System zugriffssicher gespeichert
(virtueller Tresor). Vorlaufige Kennworter werden den Benutzern
auf sichere Art Ubergeben.

(6) Pro User wird ein Benutzerstammsatz eingerichtet und
gepflegt.

(7) Mobile Datentrager wie Laptops, externe Festplatten,
USB Sticks sind verschlisselt soweit die Datenklassifizierung
dies notwendig macht.

(8) Nach langerer Inaktivitat eines Nutzers erfolgt eine auto-
matische Sperre des Rechners sowie des Bildschirms, welche
nur durch Passworteingabe durch den Nutzer aufgehoben
werden kann.

§ 3 Zugriffskontrolle

Die Zugriffskontrolle gewahrleistet, dass die zur Benutzung
Berechtigten nur auf die ihrer jeweiligen Berechtigung unterlie-
genden Daten zugreifen kénnen (,Need-to-Know-Prinzip“). Sie
bildet die dritte Sicherheitsebene.

Unerlaubte Tatigkeiten in DV-Systemen aulRerhalb eingeraum-
ter Berechtigungen sind zu verhindern.

Die Zugriffskontrolle wird durch folgende MalRnahmen gewahr-
leistet:

(1) Es liegt eine IT-Sicherheitsrichtlinie vor.
(2) Zwei-Faktor-Authentisierung.

(3) Fur die Auftragsverarbeitung wird eine bedarfsorientierte
Ausgestaltung des Berechtigungskonzepts und der Zugriffs-
rechte sowie deren Uberwachung und Protokollierung einge-
richtet. Unterschiedliche Funktionen sind mit differenzierten
Berechtigungen in Form von Profilen, Rollen, Transaktionen
oder Objekten versehen. Alle Rechte werden restriktiv verge-
ben, dokumentiert und vor Manipulationen geschutzt. Dies
beinhaltet auch eine regelméaRige Uberpriifung der Berechti-
gungen bzgl. Aktualitat und Notwendigkeit.

(4) Veranderungen und Ldschungen von Zugriffsberechti-
gungen auf Grund von Mitarbeiterwechsel oder- ausscheiden
werden zeitnah, umgesetzt und dokumentiert.

(5) Zum Zwecke der Administration werden gesonderte
Benutzerkennungen eingerichtet

(6) Es wird geprift, wann personenbezogene Daten ohne
Beeintrachtigung gesetzlicher, vertraglicher oder interner Inte-
ressen vernichtet werden kénnen. Hierbei werden die Maximal-
Aufbewahrungsfristen, sofern vorhanden, der Entscheidung
zugrunde gelegt. Sobald kein Erfordernis zur Aufbewahrung
vorliegt, werden die Daten unabhangig von ihrer Form (digital /
Papier). Entsprechend der zu I6schenden Daten und deren
Schutzbedarf wird eine geeignete Loschmethode gewahlt:

a) Léschkommandos

b) Formatieren

c)  Uberschreiben

d) Zerstérung
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§ 4 Weitergabekontrolle

Durch die Weitergabekontrolle soll sichergestellt werden, dass
personenbezogene Daten wahrend einer elektronischen Uber-
tragung, eines Transports oder der Speicherung auf mobilen
Datentragern nicht unberechtigt eingesehen, kopiert, verandert
oder geléscht werden kénnen.

Die Weitergabekontrolle wird durch folgende Mafnahmen
gewahrleistet:

(1) Im Rahmen der Auftragsdatenverarbeitung wurden Maf3-
nahmen fiir den Transport, die Ubertragung und Ubermittlung
oder die Speicherung auf Datentrdger getroffen (z.B. mittels
Passwortschutz).

(2) Mobile Datentrager wie Laptops, externe Festplatten,
USB Sticks sind verschlisselt. Nicht verschlisselbare Medien
dirfen nicht fur den Transfer von Daten des Auftraggebers
benutzt werden.

(3) Alle Datentibertragungen werden durch das Personal des
Auftraggebers initiiert oder werden diesem durch den Auftrag-
nehmer ersichtlich gemacht. Der Auftraggeber kann jederzeit
der DatenUlbertragung widersprechen. Daten die zum Transfer
vom Auftraggebernetz ins Auftragnehmernetz auf ein Trans-
portmedium zwischengespeichert werden, werden nach der
Ubertragung sofort unwiderruflich geléscht.

(4) Nicht mehr bendtigte Datentrager werden datenschutz-
konform / BSl-konform vernichtet.

(56) Ein Datenaustausch uber das Internet / per E-Mail erfolgt
mittels einer verschlusselten Verbindung (z. B. https).

§ 5 Eingabekontrolle

Die Eingabekontrolle gewahrleistet, dass nachvollziehbar proto-
kolliert wird, welcher Nutzer einer Applikation personenbezoge-
ne Daten verarbeitet hat. Ein weiteres Ziel der Eingabekontrolle
ist die Nachvollziehbarkeit von Fehleingaben.

Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwal-
tung und -pflege wird durch folgende MaRnahmen gewabhrleis-
tet:

(1) Bezuglich Daten, die zur Leistungserbringung im Rahmen
der Auftragsverarbeitung eingegeben, verandert oder geldscht
werden, erfolgt eine Protokollierung der einzelnen Zugriffe.

(2) Der Auftragnehmer protokolliert samtliche Veranderungen
an Daten in Systemen des Auftragnehmers und macht diese
Uber Auswertungen nachvollziehbar, sofern technisch méglich.

(3) Protokolldaten werden nicht nachtraglich verandert.

(4) Ein Zugriff auf Protokolldaten erfolgt nur durch autorisierte
Nutzer mit gesonderten Zugriffsrechten.

§ 6 Auftragskontrolle

Die Auftragskontrolle gewahrleistet, dass personenbezogene
Daten im Rahmen einer Auftragsverarbeitung nur nach den
Weisungen des Auftraggebers durch den Auftragnehmer verar-
beitet werden.

Die weisungsgemalRe Auftragsverarbeitung wird durch einen
Vertrag zur Auftragsverarbeitung gewahrleistet.

Alle fur die Auftragsverarbeitung relevanten Punkte sind im
Hauptvertrag sowie dessen Anlagen konkretisiert.

§ 7 Verfiigbarkeitskontrolle

Die Verfugbarkeitskontrolle beinhaltet Mallnahmen zum Schutz
von personenbezogenen Daten vor einem zufalligen Verlust
oder einer Zerstorung (bspw. Wasserschaden, Brand, Blitz-
schlag, Stromausfall usw.).

Die Verflgbarkeitskontrolle wird durch folgende MafRnahmen
gewabhrleistet:

(1) Im Rahmen der Auftragsverarbeitung werden physikali-
sche als auch logische MalRnahmen zur Datensicherung getrof-
fen. Alle fir die Leistungserbringung notwendigen Daten wer-
den durch ein geeignetes Backupverfahren vor Verlust und
Zerstdrung gesichert.

(2) Alle eingesetzte Software wird einmal voll gesichert,
entweder mittels der Originaldatentrager oder als selbst erstellte
Kopie.

(3) System- und Protokolldaten werden regelmaRig voll
gesichert. Die Sicherung erfolgt im Drei-Generationen-Prinzip
auf geeigneten Datentragern. Alle Anwendungsdaten werden
taglich inkrementell gesichert und zusatzlich wochentlich voll,
jeweils im Drei-Generationen-Prinzip. Die Datentrager werden
in geeigneter Weise aufbewahrt.

(4) Die im Rahmen der Auftragsverarbeitung eingesetzten
Mitarbeiter sind zur Datensicherung verpflichtet.

(5)  Anwendungsdaten werden auf zentralen Servern, die vom
Backupkonzept abgedeckt sind, abgelegt. In Fallen, in denen
der Mitarbeiter keinen Netzzugang hat, muss der Mitarbeiter die
Datensicherung selbst vornehmen. In diesem Fall muss das in
Abs. (3) angegebene Minimaldatensicherungskonzept eingehal-
ten werden.

(6) Im Rahmen eines Desaster-Recovery-Plans werden alle
Datensicherungen bzgl. der Wiederherstellung regelmaRig
getestet.

(7)  Alle fur die Leistungserbringung relevanten Systeme sind
durch eine aktuelle Virenschutzsoftware gesichert. Zugange zu
externen Netzen sind durch eine Firewall geschutzt.

(8) Alle Datensicherungen werden in einem Tresor aufbe-
wahrt.

(9) Zur unterbrechungsfreien Stromversorgung wird ein
Notstromaggregat eingesetzt.

(10) Der Serverraum ist durch eine Klimaanlage sowie eine
Brandmeldeanlage geschiitzt.
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§ 8 Trennungsgebot

Das Trennungsgebot regelt (technisch und organisatorisch) die
getrennte Verarbeitung von personenbezogenen Daten je nach
dem Zweck ihrer Erhebung.

Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind
auch getrennt zu verarbeiten.

Das Trennungsgebot wird durch folgende MalRnahmen gewahr-
leistet:

(1) Im Rahmen der Auftragsverarbeitung werden MaRnah-
men zur getrennten Verarbeitung von Daten mit unterschiedli-
chen Zwecken getroffen. Die Systeme des Auftragnehmers
bilden eine interne Mandantenfahigkeit ab. Daten des Auftrag-
gebers werden sowohl physikalisch als auch logisch von Daten
anderer Auftraggeber getrennt. Diese Trennung wird zum einen
durch entsprechende Berechtigungen als auch durch physika-
lisch getrennte Speichermedien oder Dateiseparierung reali-
siert.

(2) Daten die beim Auftraggeber zu unterschiedlichen Zwe-
cken erhoben und verarbeitet werden, werden beim Auftrag-
nehmer nicht zusammengefasst.

(3) Bei der Durchfihrung der Leistungserbringung erfolgt
eine Funktionstrennung von Test- und Produktivdaten.

(4)  Zur Durchfihrung von Tests, werden die Daten zuvor
anonymisiert, mindestens jedoch pseudonymisiert soweit tech-
nisch moglich.

§ 9 Organisationskontrolle

Uber die technischen und organisatorischen MaRnahmen nach
Art. 32 DS-GVO hinaus ist die innerbetriebliche Organisation
beim Auftragnehmer durch folgende MafRnahmen so gestaltet,
dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird:

a) Nachweise Uber durchgefihrte Mitarbeiterschulungen
liegen vor.

b)  Nachweise uber Verpflichtungen auf Vertraulichkeit liegen
Vor.

c)  Datenschutzbeauftragter ist schriftlich bestellt.

d) Fachkundenachweise des  Datenschutzbeauftragten
liegen vor.

e)  Eine Datenschutzrichtlinie liegt vor.
f) Ein IT-Sicherheitskonzept liegt vor.

g) Schriftliche Arbeitsanweisungen / Richtlinien / Merkblatter
liegen vor.
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